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Vertrage Auftragsverarbeiter (Muster)

Ausfiill-Anleitung

Diese Sammlung enthalt eine Anleitung mit Ausfillvorschlagen speziell fur kleinere
Unternehmen, um in wenigen Schritten die Verpflichtungen gemaB DSGVO umzusetzen. Je
nach Komplexitat des Unternehmens sind teilweise weit umfangreichere Dokumentationen
erforderlich; Betreiber von Webshops z.B. sollten sich unbedingt mit dem Hersteller der
Applikation sowie ihrem Provider abstimmen.

Im Folgenden sind Kommentare und Vorschlage zum korrekten Ausfullen der Mustervorlage,
die Sie weiter individualisieren konnen, rot markiert. Bitte erganzen Sie das Dokument um
Ihre spezifischen Angaben und l6schen Sie nicht benotigte Passagen, bzw. stellen Sie die
Schrift der verwendeten Passagen in lhrem fertigen Dokument auf schwarz um!

Ein Vertrag fur Auftragsverarbeiter ist in dieser Dokumentation bewusst nicht enthalten -
Ihr jeweiliger Auftragsverarbeiter, z.B. Steuerberater, sollte einen individuell angepassten
Vertrag fur Sie haben.

Sofern Sie hohere Anforderungen erfillen mussen (z.B. Datenschutzbeauftragter,
Folgeabschatzung, etc.), finden Sie alle verfugbaren Informationen auf unserer Homepage
www.wko.at

Alle Angaben erfolgen trotz sorgfaltigster Bearbeitung ohne Gewahr, eine Haftung des
Autors oder der Wirtschaftskammer Vorarlberg ist ausgeschlossen.



https://www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-dsgvo-mustervertrag-auftragsverarbeitung.html
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A. Stammdatenblatt

Name und Kontaktdaten des (der) fur die Verarbeitung (gemeinsam) Verantwortlichen

Das kann der Firmeninhaber sein; bei kleineren Unternehmen ist das meist sinnvoll.

a. Name(n) und Anschrift(en):

b. E-Mail-Adresse(n): (allenfalls weitere Kontaktdaten wie zB Tel.Nr.):

Wenn die Kerntatigkeit in einer regelmaBigen und systematischen Uberwachung der
Person, deren Daten verarbeitet werden besteht, ist die Bestellung eines
Datenschutzbeauftragten verpflichtend. - In der Regel wird ein kleineres Unternehmen
daher keinen Datenschutzbeauftragten brauchen.

c. Name und Kontaktdaten des Datenschutzbeauftragten:

Wenn der Verantwortliche nicht in der EU niedergelassen ist, ist ein Vertreter zu bestellen.

d. Name und Kontaktdaten des Vertreters des (der) Verantwortlichen:

Die Punkte c und d konnen daher in den meisten Fallen entfallen. Von der Bestellung
eines Datenschutzbeauftragten ohne rechtliche Verpflichtung oder sachlichem Grund
raten wir ab.
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B. Datenverarbeitungen/Datenverarbeitungszwecke

» Beschreibung und Zweck der Datenverarbeitung

» Geschaftsfihrung und Rechnungswesen:
Buchhaltung bzw. Einnahmen Ausgaben Rechnung, Kostenrechnung, Verwaltung
von Bankdaten, Registrierkassenpflicht, Steuerpflicht, Ein-
/Ausgangsrechnungen, Lagerverwaltung, Offerte, Auftrage und Bestellungen,
Reklamationen bzw. Gewahrleistung, Garantie, Versicherungen, Leasing- und
Mietvertrage (Versicherungsagenten: Schadensabwicklung, KFZ An-/Abmeldung,

)

» Personalverwaltung:
Verwaltung aufrechter Dienstverhaltnisse, Dienstvertrage,
Stellenausschreibungen, Bewerbungen, Personalverrechnung inkl. Pfandungen,
Gehaltszahlungen, Gehaltsmeldung an das Finanzamt, Zeiterfassung,
Zutrittssysteme (Gebaude, EDV), Krankmeldungen, An-/Abmeldung bei der
GKK, AMS, ...

» Marketing:
Werbung, Newsletter, Kundenbindungsprogramme, Veranstaltungen ...

» Videouberwachung:
Schutz des Eigentums und der Mitarbeiter

» Wurde eine Datenschutz-Folgenabschatzung durchgefiihrt?

Wenn Sie keine sensiblen personenbezogenen Daten (Gesundheitsdaten, genetische Daten,
sexuelle Orientierung, politische, weltanschauliche oder religiose Weltanschauungen,
Gewerkschaftszugehorigkeit, ...) umfangreich verarbeiten und die Datenverarbeitung nicht
zum Zweck von Profiling erfolgt, ist eine Folgeabschatzung in aller Regel nicht
erforderlich.

Ja O Wann?

Nein O Es besteht voraussichtlich kein hohes Risiko fur die Rechte der Betroffenen.
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C. Detailangaben zur Datenverarbeitung

1. Kategorien der betroffenen Personen

> Mitarbeiter und Bewerber
» Geschaftspartner
> Kunden und Interessenten

2. Rechtsgrundlagen

» Mitarbeiter: Vertragserfullung, rechtliche Verpflichtung

» Bewerber: berechtigtes Interesse, Vertragserfullung

» Geschaftspartner: Vertragserfullung, rechtliche Verpflichtung, berechtigtes
Interesse

» Kundendaten: Vertragserfiillung, berechtigtes Interesse

Interessenten: Vertragserfiillung, berechtigtes Interesse

Videouberwachung: berechtigtes Interesse (Schutz)

Y VY

3. Vertrage , Zustimmungserklarungen oder sonstige Unterlagen (empfohlen)

Y

Einverstandniserklarungen

Datenschutzerklarung nach § 13 u. § 14 DSGVO

Datenschutzerklarung Homepage

Vertrage mit Auftragsverarbeitern (Steuerberater, Buchhalter, Cloud, ...)

YV V

4. Kategorien der verarbeiteten Daten und Loschungs- bzw. Aufbewahrungsfristen

a. Kategorien der verarbeiteten Daten und ankreuzen, ob sie an Empfanger Ubermittelt
werden sowie Aufbewahrungs- und Loschungsfristen

Erklarung zur folgenden Tabelle:

» Detaillierte Angaben zu den einzelnen Kategorien der betroffenen Personen finden Sie in
den FuBnoten zum Verzeichnis.

= Den Ausflllvorschlag bitte prifen und allenfalls erganzen bzw. nicht Zutreffendes
streichen (z.B. die Markierungen unter der Empfangerkategorie Cloud, wenn Sie keine
Cloud Losung verwenden, etc.)
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'Kommunikationsdaten:

Wohnanschrift, Telefon, Fax, Mobiltelefon, E-Mail-Adresse, Notfallkontakt (Mitarbeiter);
Stellvertretung bzw. Ansprechpartner im Geschaftsfall (Geschaftspartner);

andere Ansprechpersonen (Kunden);

andere Lieferanschrift (Geschaftspartner, Kunden)

2personaldaten:
Personenbezogene Daten
Personalnummer; Name u. friilhere Namen; Geburtsdatum; Geburtsort; Geschlecht; Personenstand; Kinder
und sonstige Familienangehorige, im Zusammenhang mit Leistungen, die in Verbindung mit dem
Arbeitsverhaltnis des Betroffenen erbracht werden (insb. Namen, Geb. Datum, SV Nummer); Gesetzlicher
Vertreter; Staatsbiirgerschaft; Bankverbindung;

SV / Organisatorisches

Organisatorische Zuordnung im Betrieb, einschlieBlich Beginn und Ende; SV Nummer; SV Trager;
Krankenscheindaten; Dienstnehmer-SV Daten (Versichertenmeldung: Beitragsgruppe An-Abmeldedatum
Zugehorigkeit[Arbeiter, Angestellter], Geringfugigkeit;

Verwandtschaftsverhaltnis zum Dienstgeber; Beteiligung am Unternehmen des Dienstgebers, Lehrzeit [1. bis
Ende], Nacht-Schwerarbeit[Anfang/Ende],

Entlohnung

Beitragsgrundlage fur Malusberechnung Fondsschliissel fiir Nebenbeitrage [z.B. Kammerumlage,
Wohnbauforderungsbeitrag], Abmeldegrund Kiindigungsentschadigung/Ersatzleistung fiir Urlaubsentgelt [von,
bis]; Beitragsgrundlagenmeldung: Beitragszeitraum [von-bis, Monat, Jahr, Verrechnungsart], Allgemeine
Beitragsgrundlage, Beitragsgrundlage Sonderzahlung, Anzahl der Tage mit Teilentgelt, Beitragspflichtiges
Teilentgelt, Zugehorigkeit [Arbeiter, Angestellter, ..], Anspruch auf Sonderzahlung[ja/nein]; Kennzeichen fir
Krankheit/Ungllicksfall/Arbeitsunfall/Berufskrankheit,, Anspruch in Wochen, Vorbezugstage [Summe, Angabe
in Arbeits- oder Kalendertagen], Erstattungszeitraum [Beginn, Ende], Fortgezahltes Bruttoentgelt, Art der
Beschaftigung [Arbeiter, Lehrling, Heimarbeiter, Sonstige], Tagesturnus [Anzahl der Tage], Berechnung der
Anspriiche nach Kalenderjahr/Arbeitsjahr, Ende des Entgeltsanspruches, Vordienstzeiten [von, bis],
Arbeitsfreie Tage; Arbeits- und Entgeltsbestatigung fiir Krankengeld: Grund der Arbeitseinstellung,
Beschaftigungsverhaltnis [gelost bzw. nicht gelost], Bruttoentgelt im letzten Beitragszeitraum ohne
Sonderzahlungen, Bezug [Betrag von bis], Betragssumme, Sonderzahlungsanspruch [ja/nein], Sachbezug
[Anzahl der Tage, Text], Entgelt wird bezahlt bis ..., EFZ-Anspruch in Wochen, Berechnung der Anspriiche nach
Arbeits- bzw. Kalenderjahr, Arbeits- Kalendertage Teilentgelt - ¥Anteil des Gesamtentgelts [% von-bis],
Provision wahrend der Arbeitsunfahigkeit [ja/nein],Anrechnung Vorerkrankungen [von, bis]; Arbeits- und
Entgeltsbestatigung fir Wochengeld: Grund der Arbeitseinstellung, Beschaftigungsverhaltnis [gelost, nicht
gelost], Urlaub vor Eintritt der Mutterschaft [von, bis], Arbeitsverdienst der letzten drei Kalendermonate
[ohne SZ, minus gesetzliche Abziige], Arbeitsverdienstzeitraum [von, bis], Unterbrechung des Bezuges
wahrend der letzten drei Monate [von, bis], AusmaB der Sonderzahlung [Anzahl Monate, Anzahl Wochen],
Anspruch auf Fortbezug des Entgelts [gesetzlich, vertraglich, kein Anspruch], Anspruch auf das halbe Entgelt
[bis], Anspruch auf mehr als das halbe Entgelt [bis]; Gesetzliche, kollektivvertragliche,
betriebsvereinbarungsmaBige und einzelvertragliche Grundlagen der Entgeltberechnung (Einstufung); Brutto-
und Nettogehalt (Daten des Gehaltszettels); Daten der Entgeltsfortzahlung; Abziige vom Nettogehalt aufgrund
Gesetzes oder betrieblicher Vereinbarungen; Sachbeziige; Aufwandsentschadigungen(wie Reisegebiihren);
Sozialleistungen im Zusammenhang mit dem Arbeitsverhaltnis; Hohe des Gewerkschaftsbeitrages und
Bezeichnung und Adresse des Empfangers (nach Bekanntgabe des Betroffenen); Versicherungspramien als
Leistung des Arbeitgebers; Verwaltung von Vorschiissen und Darlehen; Lohnpfandungsdaten; Daten des
Lohnzettels (L-16 Formular); Alleinverdiener- oder Alleinerzieher-Absetzbetrag (ja, nein); Wohnsitzfinanzamt;
Daten zur Pensionskasse (insbesondere Ein- und Austritt, Beitragsdaten und Versicherungszeiten in der
gesetzlichen Sozialversicherung im Zeitraum der Beschaftigung); Daten zur Verwendung von Dienstfahrzeugen
(insbesondere Fiihrerschein, Abrechnungen, Schadensfalle, Versicherungen); Besondere Qualifikationen (z.B.
Gewerbeschein, Ausbildung, ..); Nebenbeschaftigungen; Daten nach dem Berufsausbildungsgesetz, BGBL. Nr.
142/1969 idgF., und einschlagigen kollektivvertraglichen Regelungen bei Lehrlingen, insbesondere
Lehrvertragsdaten und sonstige Daten aus dem Ausbildungsverhaltnis und Berufsschulbesuch;
Schwerarbeiterzeiten.
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Mitarbeitervorsorge

Mitarbeitervorsorge gem. BMSVG: MVK-Leitzahl, MV-Beitragsgrundlage [inkl. Sonderzahlungen], Beitragshohe
gem. BMSVG [Gruppensumme], Beginn und Ende der MV-Beitragszahlung [Stichtag], Eingezahlter Betrag an
MV, MV-Beitragszeiten [Beitragsmonat von bis], Vordienstzeiten [bei Ubertritt ins neue Abfertigungsmodell],
Ubertragungsbetrag an die MVK und Zahlungsmodus, Zuordnung zu Dienstgeberkontonummer, Abmeldegriinde
[z.B. Unterbrechung der Beitragszahlung durch Karenz]); Eintrittsdatum; Vordienstzeiten; Austrittsdatum,
Kiindigungsfrist; Art der Beendigung des Dienstverhaltnisses;

Gesetzliche Beschaftigungsvoraussetzungen

Daten der Beschaftigungsbewilligung; Bezeichnung der Tatigkeit; Gruppenzugehorigkeit (Arbeiter,
Angestellter); Kammerzugehorigkeit; Sicherheitsstufe/Zugangs- u. Zugriffsrechte; Lichtbild (fir
Ausweiskarte);

Arbeitszeiterfassung

Sonstige Daten zur Arbeitszeit (insbes. Geringfiigigkeit, Arbeitsstunden, Uberstunden, Gleitzeit, Nacht- u.
Teilzeitarbeit); Daten zur Urlaubsverwaltung; Religionsbekenntnis nach Angaben des Betroffenen (zur
Abwesenheitsverwaltung);

Arbeitsverhinderung

Krankenstand, einschlieBlich Arbeitsunfall und Berufskrankheit (Beginn, Ende u. Dauer); Zeitpunkt des
Arbeitsunfalls; Kuraufenthalte; Mutterschutz (Beginn und Ende); Karenz gem. MSchG und VKG (Beginn und
Ende); Prasenzdienst, Ausbildungsdienst oder Zivildienst (Beginn und Ende); Art und Dauer der sonstigen
Abwesenheit wegen Dienstverhinderung oder Dienstfreistellung (einschlieBlich vereinbarte Karenzierung);
Daten zur Entgeltfortzahlung; Beschaftigungsrelevante Daten gem. Arbeitnehmerinnenschutzgesetz, BGBL Nr.
450/1994 idgF., Tuberkulosegesetz BGBL. Nr. 127/1968 idgF. und ahnlichen Rechtsvorschriften; Grad der
Behinderung gem. Behinderteneinstellungsgesetz (nach Bekanntgabe des Betroffenen);

’Bewerberdaten (vom Betroffenen angegeben bzw. zur Verfiigung gestellt):
Name; Geburtsdatum; Staatsbiirgerschaft; Geschlecht; Anschrift; Telefonnummer; E-Mail Adresse; Lichtbild;
Ausbildungsdaten; Lebenslauf und Berufserfahrung; Angestrebte Beschaftigung; Beginn der angestrebten
Beschaftigung; Ausbildungen; Sprachkenntnisse; Spezielle Berufserfordernisse, Testergebnisse;
Dienstzeugnisse;

“Zahlungs- und Bankdaten:
Name, Anschrift, Bankinstitut, IBAN, BIC, UID Nummer, Rechnungsnummer, Verwendungszweck,
Zahlungsreferenz

*Vertragsdaten:
Personendaten Auftraggeber; Angebot zur Offertlegung; Offerte; Angebote; Bestellungen; Reservierungen;
Auftragserteilung bzw. -annahme; Zahlungsmodalitaten (Anzahlung, Akontozahlungen auf Teilleistung,
Zahlungen auf Treuhandkonto, Abschlusszahlung, Ratenzahlung, Terminverlust); Rechnungen;
Ausschreibungen; Leistungsbeschreibungen; Garantiezusagen; Terminplanung; Plane zur Ausfuhrung;
Produktkonfiguration; Gutachten; Vertragliche Vorleistungen; Dokumentation der (vor)vertraglichen
Aufklarungs- und Sorgfaltspflichten; Behordenbescheide; Vereinbarung zu Erfullungsort und Erfillungszeit;
Austausch von notwendigen Kundendaten zwischen Vertragspartner und Subunternehmer; Gutscheine;
Gutschriften; Daten zu Gewahrleistung, Garantie bzw. Wandlung, Schadenersatzforderungen; Rucktritt vom
Vertrag nach KSchG.; Rucktrittserklarungen; Auftrag Subunternehmer; Vertrag uber Liefermengen und
Konditionen; Treuhandvereinbarungen; Vereinbarungen zugunsten Dritter; Vertragskiindigung;
Vertragsauflosung aus anderen Griinden; Allgemeine Vertrags-bedingungen; Zusatzvereinbarungen und
Vertragsanderungen; Konventionalstrafen und Ponalen; Folgen des Verzuges; Ursachen fiir Verzug;
Urheberrecht; Muster und Patente; Daten zu Schaden; Dokumentation zur Schadensabwicklung; Zertifikate;
Dokumente uber die Einhaltung gesetzlicher Verpflichtungen; Daten zur durchgefiihrten Qualitatskontrolle;
Schadensmeldungen, Dokumentation Schadensbehebung, Reparaturauftrag, Reparaturprotokoll;
Leistungsausweis; Ubernahmebestitigung; Transportdokumentation, Kontaktdaten des Bewohners, Mieters
bzw. dessen Angehorigen
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®Korrespondenz (schriftlich und per E-Mail):
Fragen zu Produkten oder Leistungen bzw. Anfragebeantwortung; Versandbestatigungen; Reklamationen;
Terminvereinbarungen; Verstindigung zum Liefertermin; Anderung vom Lieferort; Beratung zur
Produktauswahl; Zusendung von angefragtem Prospektmaterial; ..

’Sensible Kundendaten:
Arztbefunde; Krankengeschichte; Behandlungsdaten; Daten zur sexuellen Orientierung; Verschreibungen (z.B.
medizintechnische Gerate);

8Nutzerdaten Onlinedienste:
Einverstandniserklarungen fiir Newsletter zu div. Angeboten; Kundenlogin; Bestelllibersicht flir Kunden;
Ubersicht iiber Riicksendungen; Kunden Bonifikationssysteme; Transportverfolgung fiir Waren im Versand; ..
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5. Kategorien von Empfangern in Drittstaaten oder Internationale Organisationen, an die
personenbezogene Daten offengelegt werden (Auftragsverarbeiter und Dritte).

Drittstaat (Angabe des | Internationale

crpfangerategoin (s 40 | U A Crntion (g
EU des EWR) Organisation)

Offentliche Einrichtungen

Auftragsverarbeiter

Geschaftspartner

Eine Angemessenheit ist derzeit nur anerkannt fur folgende

- EWR Staaten: Liechtenstein, Norwegen, Island

- Drittstaaten: Andorra, Argentinien, Faroer Inseln, Guernsey, Insles Man, Israel, Jersey,
Kanada, Neuseeland, Schweiz, Uruguay sowie, unter der Bedingung des Privacy Shield, fur
die USA.
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D. Aligemeine Beschreibung der
technisch-organisatorischen MaBnahmen

a)

Vertraulichkeit

Zutrittskontrolle:

Schutz vor unbefugtem Zutritt zu Raumen mit Anlagen der Datenverarbeitung,
z.B. abgesperrte Tiir mit Schlissel, Magnetkarte, Zutrittscode, zum Offnen,
Alarmanlagen, Videouberwachung, etc.

Zugangskontrolle:
Schutz vor unbefugter Systembenutzung (z.B. Kennworter, Policy), automatische
Sperrmechanismen, Zwei-Faktor-Authentifizierung, Datenverschlisselung, etc.

Zugriffskontrolle: B
Schutz vor unbefugtem Lesen, Kopieren, Andern oder Entfernen von Daten, USB-
Block, Zugriffsprotokoll, Berechtigungsstufen fur Datenzugriff, etc.

Integritat

Weitergabe von Daten:

kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei Datenubertragung
und -transport, z.B.: Verschlusselung, Virtual Private Networks (VPN), Digitale
Signatur, etc.

Dateneingabe:

Dokumentation, ob und von wem personenbezogene Daten in das
Datenverarbeitungssystem eingegeben, verandert oder entfernt worden sind, z.B.
uber ein Datenprotokoll

Verfiigbarkeit und Belastbarkeit
Schutz gegen zufallige oder mutwillige Zerstorung bzw. gegen Verlust von Daten;
Backups, Virenschutz, Firewall, etc.

Pseudonymisierung und Verschliusselung

Bei sensiblen Daten, soweit fir die jeweilige Datenverarbeitung moglich, Trennung
der primaren Identifikationsmerkmale von den restlichen Daten und getrennte
Speicherung

Es werden folgende Verschliisselungstechnologien eingesetzt: [AUFZAHLUNG]
EvaluierungsmaBnahmen

Datenschutz-Management, z.B. durch beauftragtes IT-Unternehmen, regelmaBige
Mitarbeiterschulungen, Policy
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Bildaufnahmen (Videoiiberwachung)

Teil 1 JA | NEIN

Schiitze ich Personen oder Sachen auf meiner privaten Liegenschaft? X

Schiitze ich Personen oder Sachen an o6ffentlichen zuganglichen Orten, die unter meinem X

Hausrecht liegen? (zB Geschaftslokal)

Habe ich ein privates Dokumentationsinteresse, und erfasse Personen so, dass sie nicht X

identifizierbar sind, bzw. Objekte keiner Person zugeordnet werden konnen?

Teil 2

Die Bildaufnahme dient fir: JA | NEIN

Die Uberwachung des hochstpersonlichen Lebensbereichs einer betroffenen Person X

(z.B. Garderobe), ohne deren Einwilligung (unzulassig!)

Die Uberwachung der Mitarbeiter (unzulissig!) X

Den automatischen Abgleich der gewonnenen mit anderen Daten (unzulassig!) X

Zur Auswertung, um die Personen in Kategorien einteilen zu konnen (unzulassig!) X
Kann in Teil 1 mindestens eine Frage mit JA beantwortet werden, UND lauten in Teil 2 alle
Antworten NEIN, ist eine Bildaufnahme im privaten Raum zulassig.

Auf Grund der oben angefiihrten Antworten ist eine Bildaufnahme zulassig.

MaBnahmen, die fir eine zulassige Bildaufnahme getroffen werden mussen (§ 13 DSG):

- Der Verantwortliche muss die Bildaufnahmen vor einer Anderung schiitzen!

- Jeder Bildverarbeitungsvorgang - auBer bei Echtzeitliberwachungen - muss protokolliert
werden.

- Gibt es keinen Zweck mehr die Bildaufnahmen aufzubewahren, sind sie zu loschen. Eine
langer als 72 Stunden andauernde Aufbewahrung muss verhaltnismaRBig sein und ist
gesondert zu protokollieren und zu begriinden. (8 13 Abs 3 DSG) >
Empfehlung: automatisches Uberschreiben der Daten spatestens nach 72 Stunden!

- Aushang, dass der Bereich videouberwacht wird und Grund (z.B.: ,,Dieses Geschaft ist
durch Videoiiberwachung gegen Ubergriffe geschiitzt.*)

- Name u. Kontakt des Verantwortlichen (u. allenfalls des Datenschutzbeauftragten)

Wichtig: wenn Arbeitnehmer von der Videouberwachung mit betroffen sind, ist eine
Dienstvereinbarung daruber erforderlich!
Siehe auch: Servicedokument Videouberwachung
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Datenschutzerklarung nach Art. 13 und 14 DSGVO

Firmennamen
Kontaktdaten des Verantwortlichen

» Wir verarbeiten |hre personenbezogenen Daten, die unter folgende Datenkategorien
fallen:

Kontaktdaten, Vertragsdaten, Verrechnungsdaten, Bonitatsdaten, Bestelldaten,
Entgeltdaten, ...

[0 Einwilligung: Sie haben uns Daten uber sich freiwillig zur Verfugung gestellt und wir
verarbeiten diese Daten auf Grundlage lhrer Einwilligung zu folgenden Zwecken:

Information Uber unsere Produkte, Werbung, Newsletter, Veranstaltungen,
Firmenbeitrage auf Social Media, ...

Sie konnen diese Einwilligung jederzeit widerrufen. Ein Widerruf hat zur Folge, dass
wir lhre Daten ab diesem Zeitpunkt zu oben genannten Zwecken nicht mehr
verarbeiten.

[J Vertrag: Die von lhnen bereitgestellten Daten sind zur Vertragserfullung bzw. zur
Durchfuhrung vorvertraglicher MaBnahmen erforderlich.

Das sind: Die Erstellung von Offerten, die Abwicklung von Auftragen und
Bestellungen, die Zustellung der Waren, die Bearbeitung von Reklamationen,
Abwicklung von Gewahrleistung oder Garantie, Schadensabwicklung, KFZ An- und
Abmeldung, Kennzeichen-hinterlegung, Wahrung Ihrer rechtlichen Interessen
gegenuber Dritten.

Ohne diese Daten konnen wir den Vertrag mit Ihnen nicht erfillen.

[0 Gesetzliche Verpflichtung: Wir mussen Daten, die wir von lhnen erhalten haben,
aufgrund einer gesetzlichen Verpflichtung verarbeiten.

Das sind Steuer- und Abgaberechtliche Vorschriften, Arbeits- und Sozialrechtliche
Vorschriften, Zollvorschriften (U34), etc., um die gesetzlich erforderlichen
Nachweise zu erbringen.

[0 Berechtigtes Interesse: Wir verarbeiten Daten uber Sie aufgrund unserer
berechtigten Interessen oder denen eines Dritten.

Dieses besteht in der Anbahnung von Geschaftsabschlussen, in der Durchfiihrung
Dokumentation der Geschaftsfalle, der Information liber von uns angebotene
Produkte und Dienstleistungen, Veranstaltungen, Aktionen etc. Zu diesem Zweck
konnen auch Daten auch an Dritte ubermittelt werden, falls dies fur die
Durchfuhrung der erwahnten oder anderer MarketingmaBnahmen, statistische
Auswertungen etc. erforderlich ist bzw. fur die interne Verwaltung im Konzern.
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»  Wir speichern lhre Daten fir die Dauer der Geschaftsbeziehung und dartiber hinaus im
Rahmen der jeweils zur Anwendung gelangenden gesetzlichen Aufbewahrungs- und
Dokumentationspflichten.

» Fur die Datenverarbeitung ziehen wir fallweise Auftragsverarbeiter heran. Wir geben
Ihre Daten auch an folgende Empfanger bzw. Empfangerkategorien weiter:

Steuerberater, Banken, Subunternehmer, Lieferanten, Konzern, ..

» Da wir Daten in unseren berechtigten Interessen verarbeiten, haben Sie fur diese
grundsatzlich ein Widerspruchsrecht, wenn Griinde vorliegen, die sich aus lhrer
besonderen Situation ergeben und die gegen diese Verarbeitung sprechen.

» Da wir die Daten (auch) fur Direktwerbung verarbeiten, konnen Sie gegen diese
Verarbeitung fur Zwecke der Direktwerbung jederzeit Widerspruch erheben

» lhnen stehen grundsatzlich die Rechte auf Auskunft, Berichtigung, Loschung,
Einschrankung, Datenuibertragbarkeit und Widerspruch zu. Daflir wenden Sie sich an
unseren Verantwortlichen.

» Wenn Sie glauben, dass die Verarbeitung Ihrer Daten gegen das Datenschutzrecht
verstoBt oder lhre datenschutzrechtlichen Ansprliche sonst in einer Weise verletzt
worden sind, wenden Sie sich bitte an unseren Verantwortlichen. Sofern eine Klarung
nicht moglich sein sollte, konnen Sie sich bei der Aufsichtsbehorde beschweren. In
Osterreich ist die Datenschutzbehédrde zusténdig.

Achtung: Die Datenschutzerklarung nach Art. 13 u. 14 DSGVO ersetzt nicht die
Datenschutzerklarung fiir eine Homepage!
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Einwilligungserklarung

Name:

Adresse:

Telefonnummer:

E-Mail-Adresse:

Ich stimme zu, dass meine folgenden personlichen Daten von

Firmenname samt Adresse und eMail

zu folgendem Zweck gespeichert und verarbeitet werden:

0  Kontaktaufnahme und Vereinbarung von Terminen

[0  Zusendung von Werbung (Aktionen, Produktneuigkeiten, Newsletter, ...)

0  Veroffentlichung von Bildern, die bei Firmenveranstaltungen aufgenommen

wurden, z.B. auf social media

Diese Einwilligungserklarung kann jederzeit von mir widerrufen werden.
Informationen zum Datenschutz finden Sie auf der Website www.muster.at.

Bei Kindern unter 14 Jahren ist eine Zustimmung des Erziehungsberechtigten
notwendig.

Datum Unterschrift

Eine Einwilligungserklarung ist nicht erforderlich:

= wenn sich die Verarbeitung auf personenbezogene Daten (auch sensible) bezieht, die die
betroffene Person offensichtlich offentlich gemacht hat.

= bei nicht sensiblen Daten, die aufgrund eines (Vor-)Vertrages oder einer rechtlichen
Verpflichtung (z.B. Arbeitsrecht) verarbeitet werden.

= bei ,,sensiblen Daten“, wenn die Verarbeitung aus Griinden des Arbeitsrechts oder des
Sozialrechts, einschlieBlich der Kollektivvertrage und Betriebsvereinbarungen erforderlich
ist.
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Allgemeine Datenschutzrichtlinie im Unternehmen (fiir Mitarbeiter)

Unser Unternehmen bendtigt Informationen uber Kunden, Lieferanten und Mitarbeiter.
Aufgrund der DSGVO durfen nur noch notwendige Daten erfasst und verarbeitet werden
(Datenminimierung). Diese Richtlinie legt unsere Mindeststandards fur die Verarbeitung
von personenbezogenen und vertraulichen Daten fest.

Personenbezogenen Daten sind all jene Informationen, die sich auf eine identifizierte oder
identifizierbare naturliche Person beziehen. Das ist der Fall, sobald eine Person direkt oder
indirekt, durch Zuordnung von speziellen Merkmalen (Name, Kennnummer, Bankdaten,
Geburtsdatum, Adresse, etc.), identifiziert werden kann.

Eine besondere Kategorie von personenbezogenen Daten sind die sensiblen Daten. Das sind
all jene Informationen, aus denen die rassische und ethnische Herkunft, die politische
Meinung, religiése oder weltanschauliche Uberzeugungen, die Gewerkschaftszugehorigkeit,
Gesundheitsdaten oder sexuelle Orientierung hervorgehen.

Es ist, bei einem angemessenen Verhaltnis zwischen Aufwand und Schutzzweck, zu
gewahrleisten, dass

= ausschlieBlich befugte Mitarbeiter/innen Zugriff auf diese Daten erlangen
= Daten jederzeit ihrem Ursprung zuordenbar sind

» Festgehalten wird, wer wann welche Daten verwendet und verarbeitet hat
= Daten vollstandig und aktuell gehalten werden

Folgende Punkte miissen ausnahmslos eingehalten werden:

= Alle Arbeitsplatze sind so zu sichern, dass Unbefugte keinerlei Einblick in oder Zugriff
auf personenbezogene Daten erlangen konnen.

= Monitore und Drucker sind so aufzustellen, das Dritte keine Einsicht nehmen konnen.

» Ausdrucke mit sensiblen Daten sind dem Drucker sofort zu entnehmen.

=  Werden schriftliche Unterlagen nicht mehr benétigt, sind diese so zu vernichten, dass
ihr Inhalt nicht mehr lesbar ist (z.B. durch einen Aktenvernichter).

* Mobile Datentrager sind vor dem Zugriff von Dritten zu sichern.

» Datentrager die nicht mehr benoétigt werden sind unwiderruflich zu loschen.

= Sensible Daten durfen unter keinen Umstanden Unbefugten weitergegeben werden.

= Alle Mitarbeiter mit Zugang zu sensiblen Daten sind zur Verschwiegenheit verpflichtet.

= Auskunftsersuchen/Datenschutzanfragen sind ausnahmslos schriftlich abzuwickeln.

= Sensible Daten diirfen nur vertraulich Ubermittelt werden (Verschlisselung, VPN).

» Zu sensiblen Daten haben ausschlieBlich befugte Personen Zugang.

Diese Richtlinie gilt fir alle IT-Systeme und Anwendungen (analog u. digital). Sie wurde mir
erlautert und in Kopie Uiberlassen.

Datum Unterschrift
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Dienstanweisung zur Verarbeitung von Daten besonderer Kategorien
(z.B. fiir Mitarbeiter in der Personalverwaltung)

Im Rahmen lhrer Tatigkeit im Unternehmen xxx sind Sie mit der Verarbeitung besonderer
Kategorien von Daten (sensibler Daten) nach der Datenschutzgrundverordnung (Art. 9)
betraut.

Im Detail sind dies folgende Daten:

Beispiel: Krankenstandsdaten von Mitarbeiterlnnen

Beispiel: Gesundheitsdaten von Kunden

Beispiel: Religionsbekenntnis von Kunden

Zusatzlich zur Einhaltung der allgemeinen Datenschutzrichtlinie im Unternehmen haben
Sie bei der Verarbeitung dieser Daten folgende vom Unternehmen definierte Vorschriften

einzuhalten:

Beispiel: beim Verlassen des Blros die Ture zu versperren

Beispiel: jeden Abend die Kasten im Biro zu versperrern

Beispiel: keine Unterlagen in den Mull, alles ist zu schreddern

Diese Richtlinie wurde mir erlautert und ich habe sie in Kopie erhalten.

Datum Unterschrift
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Richtlinie fiir den Umgang mit mobilen Datentragern / Privatgeraten
(fur Mitarbeiter)

Notebooks
= Sperre mit Kennwort (nicht offen einsehbar ablegen, alle drei Monate andern).

= Verschlusselung der Festplatte, wenn sensible Daten darauf gespeichert werden.

= Das Gerat niemals entsperrt an Dritte weitergeben.

= Das Gerat stets sicher verwahren (z.B. nicht unbeaufsichtigt im geparkten Auto).

= Unternehmensfremde Datentrager oder Gerate durfen nicht angeschlossen werden.

= Das Betriebssystem muss regelmaRig aktualisiert werden.

= Fremde Software darf nur nach Zustimmung installiert werden.

= Bei Verdacht auf Virenbefall, Datenspionage oder andere sicherheitsgefahrdende
Umstande ist unverzuglich eine Meldung zu erstatten.

Smartphones
= Sperre mit PIN oder Kennwort (nicht offen einsehbar ablegen, alle drei Monate das

Passwort andern).
= Das Gerat niemals entsperrt an Dritte weitergeben.
= Das Gerat stets sicher verwahren (z.B. nicht im geparkten Auto).
= Nicht benotigte Funktionen deaktivieren (z.B. Bluetooth, WIFI, etc.).
= Das Gerat nicht tiber USB-Anschluss an unbekannte Quellen anschlieBen.
= Das System regelmafig aktualisieren.
= (berpriifung der Berechtigung, die eine App bei Installation verlangt.
= Die Verwendung eines Jailbreak oder Rooting ist verboten.
= Keinerlei Daten in Cloud-Diensten speichern.
= Keine fremde Apps installieren.
= Bei Verdacht auf Virenbefall, Datenspionage etc. unverziglich Meldung erstatten.

Das Senden von Daten des Unternehmens an eine private E-Mail-Adresse oder die Mithahme
Daten auf mobilen Datentragern oder Cloud-Diensten fur den privaten Gebrauch ist
verboten!

Wird das mobile Gerat (Notebook, Smartphone, Datenstick,..) verloren oder gestohlen, ist
dies unverziglich der Geschaftsflihrung/dem Datenschutzmanager zu melden, da ein
moglicher Data-Breach innerhalb von 72 Stunden an die Datenschutz Behorde gemeldet
werden muss.

Hiermit bestatige ich, die Richtlinien zum Thema Umgang mit Datentragern/Privatgeraten
gelesen zu haben und einzuhalten. Eine Kopie der Richtlinie wurde mir ausgehandigt.

Datum vollstandiger Name + Unterschrift
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Datenschutzanfragen

Personen deren Daten verarbeitet werden, haben im Zuge der DSGVO sieben
Betroffenenrechte:

1. Widerspruchsrecht (Sie konnen eine Zustimmung zur Verarbeitung widerrufen)

2. Recht auf Datenubertragbarkeit (es mussen aber ausschlieBlich jene Daten an einen
Dritten Ubertragen werden, die vom Kunden zur Verfiigung gestellt wurden)

Recht auf Einschrankung der Verarbeitung

Recht auf Loschung (,,Recht auf Vergessenwerden®)

Recht auf Berichtigung

Auskunftsrecht

Informationspflicht bei Erhebung von sensiblen Daten

Nouvhsw

Vorgehensweise bei einer Anfrage:

e Anfragen mussen aus Dokumentationszwecken schriftlich gestellt werden

e Priifung der Identitat des Betroffenen

e Erhebung, ob und welche Daten verarbeitet werden (analog u. digital)

e Prifung, ob das Recht auf die Anfrage/Loschung/... besteht

e Prifung, ob die Anfrage erfillt werden kann und darf (Aufbewahrungspflichten
haben Vorrang, Datenauskiinfte dirfen nicht die Rechte Dritter beeintrachtigen)

o Beantwortung der Anfrage ev. unter Beilegung der gespeicherten Daten in
Dateiform innerhalb von 1 Monat (2 bei sehr komplexen Anfragen)

e Dokumentation der Anfrage und der Beantwortung (Logbuch)

Wenn eine Person personlich Auskiinfte zum Thema Datenschutz oder die Loschung seiner
Daten verlangt, weisen Sie hoflich darauf hin, dass nur schriftliche oder per eMail

ubermittelte Anfragen, jeweils mit beigelegter Ausweiskopie, beantwortet werden konnen!

Der Datenschutzmanager hat anfragenden Personen alle Informationen und Mitteilungen
prazise, transparent, verstandlich und in leicht zuganglicher Form sowie in einfacher
Sprache mitzuteilen.

Die erteilte Auskunft und alle Mitteilungen und MaBnahmen sind unentgeltlich zur
Verfiigung zu stellen. Sollte eine Person exzessive und wiederholte Anfragen stellen, darf
ein angemessenes Entgelt verlangt werden, beziehungswiese kann auch verweigert
werden, tatig zu werden.

20
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Vorgehen bei Datenschutzverletzung
Data Breach Notification
(Art 33 DSGVO)

Meldung an die Aufsichtsbehorde:
Osterreichische Datenschutzbehorde,
Wickenburggasse 8-10, 1080 Wien
E-Mail: dsb@dsb.gv.at

1. Name und Kontaktdaten des Verantwortlichen:

e. Name und Anschrift:

f. E-Mail-Adresse (und allenfalls weitere Kontaktdaten wie zB Tel.Nr.):

2. Name und Kontaktdaten (Anschrift, E-Mail und allenfalls weitere Kontaktdaten wie zB
Tel.Nr.) des Datenschutzbeauftragten:

a. Name und Anschrift:

b. E-Mail-Adresse (und allenfalls weitere Kontaktdaten wie zB Tel.Nr.):

3. Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten:

soweit moglich Kategorien und ungefahre Zahl der betroffenen Personen:

a. soweit moglich betroffene Kategorien und ungefahre Zahl der personenbezogenen
Datensatze:
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4, Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes
personenbezogener Daten:

5. Beschreibung der ergriffenen oder vorgeschlagenen MaBnahmen zur Behebung der
Verletzung:

a. ggf MaBnahmen zur Abmilderung der Auswirkungen der Verletzung:

6. Datum und Uhrzeit des Vorfalls:

Begriindung, falls die Meldung langer als 72 h nachdem der Vorfall dem
Verantwortlichen bekannt wurde, erfolgte:

22
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Logbuch Datenschutz

Fiir eine genaue Darstellung aller Anderungen in den Verarbeitungstitigkeiten oder
anderen Bereichen sowie der anfallenden Datenschutzanfragen, soll der Verantwortliche
fur Datenschutz im Unternehmen alle Vorgange chronologisch aufzeichnen, d.h. ein sog.
Logbuch fiihren. Das elektronische Logbuch dient zur Dokumentation aller Vorfalle,
Anfragen und Veranderungen.

Das Logbuch kann formfrei geflihrt werden und dient zur Organisation und Strukturierung
der MaBnahmen zum Datenschutz sowie im Anlassfall zum Nachweis von durchgefiihrten
MaBnahmen gegeniiber der Datenschutzbehorde.

Folgende Angaben sollten jedenfalls im Logbuch enthalten sein:

= Datum

- Kategorie (Betroffenen Anfrage, Data Breach, Anderungen in Verarbeitungstitigkeiten,
technische organisatorische MaBnahmen, Sonstiges)

» Die getroffenen Manahmen bzw. Beschreibung deren

= Datum der Erledigung

Datum Kategorie | Beschreibung erledigt

Muster: Anfrage von Herrn X beteffend Auskunft,
10.9.18 | Anfrage Anfrage nach Vorgehensmodell bearbeitet, Auskunft 15.9.18
erteilt, Dokumentation abgelegt unter ...

Muster: Fertigstellung Einflihrung neues
25.10.18 | TOMs Berechtigungskonzept fiir RW-Applikation, 25.10.18
Dokumentation abgelegt unter ...

Data- Muster: Handyverlust Geschdftsfiihrer, Evaluierung
28.10.18 Breach welche Daten darauf waren, keine Geschdftsdaten, 29.10.18
Ergebnis: Kein Risiko, Dokumentation abgelegt unter

Erstellt: Mag. Julius Moosbrugger, Wirtschaftskammer Vorarlberg
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